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Instructivo para instalacion de certificados digitales
Sistema Operativo Windows VISTA con certificados digitales emitidos por la UdeG para uso
interno

Aplica para:
Computadoras con Sistema Operativo MS Windows Vista que accedan a servicios
proporcionados por la Universidad de Guadalajara como el correo Exchange RPC/http (Outlook
Anyware).

Prerrequisitos:
¢ El usuario debe tener cuenta activa en el dominio UDGNET.

Procedimiento:
1. Actualizar el sistema operativo Windows Vista con las ultimas actualizaciones de
seguridad
2. Descargar Certificados a la computadora desde la siguiente liga web

Ingresar a la siguiente direccion Web:

http://udgsec.udg.edu.mx/certsrv/

3. Autenticarse en el sitio Web
Debe escribir su cuenta de usuario del dominio UDGNET

User Name: UDGNET\User
Password; *****x*%x

NOTA: En caso de no tener cuenta de usuario, misma que se utiliza para entrar al correo de MS
Exchange, solicitarla al service desk, o al Centro Universitario que pertenece.

servicedesk@cgti.udg.mx o al teléfono 31342221
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Abrir navegador web > Ir a la liga web indicada > poner las credenciales UDGNET > aceptar

E Universidad de Guadalajara - Windows Internet Explorer

@ @ ‘ ¥ http://udgsec.udg.edu.mz/certsre/

{2‘ q:':‘i‘ I(_,}Conectan Conectarse a udgsec.udg.edu.mx @

@%

REDUBG ‘%

i Conectandose a udgsec.udg. edu.mx.
Usuario: € udgnet\User ¥ |
Contrasefia: ssassssasunsnng

[ Recordar contrasefia

Nuestra Universidad I Aceptar I[ Cancelar

4. Para descargar los certificados seleccionar la opcién:

“Download a CA certificate chain, or CRL”

& Microsoft Active Directory Certificate Services - Windows Internet Explarer =]

y P
@ O W |g, http://udgsec.udg.edu.mx/certsrv/ - | “}| X | ‘ Google L '|
Wl [@ Microsoft Active Directory Certificate Services l_l @ = - @ = |- Pdgina v \Q Herramientas ~

Microsoft Active Directory Certificate Services -~ UDGCA1

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a
certificate, you can verify your identity to people you communicate with over the Web, sign and encrypt messages,
and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate
revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Cerificate Services
Documentation

Select a task:

Download a CA cedificate, cedificate chain, or CRL

Listo & Internet | Modo protegide: activade H100% -
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En algunos equipos el navegador Web envia un mensaje para ejecutar un “Control ActiveX”,
seleccionar “Ejecutar” , en la siguiente ventana de advertencia seleccionar “Si”

g Microsoft Active Directory Certificate Services - Windows Internet Explorer E@
@O = ‘g, http://udgsec.udg.edu.mx/certsrv/certcarc.asp - | “f| X ‘ | Google L '|
W e (& Microsoft Active Directory Certificate Services [_l ﬁ S - @ ¥ |2+ Pagina = @ Herramientas v

13 Este sitio web desea ejecutar el siguiente complemente: "Control de inscripeion de certificado” de "Migrosoft Corperation”. Si confia en el sitioweb X
y en el complemento y desea permitir su gjecucidn, haga clic aqui... Ejecutar control ActiveX

»

iQué riesgo existe?

Microsoft Active Directory Certificate Seri - UDGCA1

Mas informacién

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate chain.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [UDGCA1

m

Encoding method:

@ DER

) Base 64
Download CA certificate
Download CA certificate chain
Download latest base CRL
Download latest delta CRL

@ Listo 0 Internet | Modo protegido: desactivado #100% v

Advertencia de sequridad de Internet Explorer @

iDesea ejecutar este control ActiveX?

Mombre: Control de inscripcion de certificado

Editor: Microsoft Corporation

[ Ejecutar ] [ MNo ejecutar

Windows u otro programa. Se recomienda ejecutarlo sdlo si confia en el editor

|@ Este control ActiveX se agregd con anterioridad al equipo mientras se instalaba
= y en la pagina web que lo solidta. £Cual es el riesgo?
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5. En sistema operativo Windows Vista se recomienda seleccionar la opcién “Download
CA certificate chain”

Esta opcion descarga el archivo con la extensién .p7b el cual contiene tanto el certificado raiz
como el certificado de la entidad emisora, seleccionar”Guardar”

& Microsoft Active Directory Certificate Services - Windows Internet Explorer [= ===
@Q [ 2] ntp/udgsecudg.edumx/certsrvycertcarc.ssp ~[42] % | Google P v

— - ) =
W [@ Microsoft Active Directary Certificate Services I } - ~ @ v |k Pagina v (i Hemramientss ~

‘é‘ Internet Explorer bloqued el uso de manera no segura de un control ActiveX en este sitio. Es posible que esta pdgina no se muestre correctamente. X

Microsoft Active Directory Certificate Senvices — UDGCA1

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate chain.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [UDGCA1

Encoding method:

@ DER

© Base 64
Download CA certificate
Download CA certificate chain
Download latest base CRL
Download latest defta CRL

# Liste @ Internet | Modo protegido: activado H100% v

Descarga de archivos =)
¢Desea abrir o guardar este archivo?

Nombre:  certnew.p7b

# Tipo: Certificados PKCS &7, 3.16 KB
De: udgsec.udg.edu.mx

Preguntar siempre antes de abrir esie fipe de archives

algunos archives pueden llegar a dafiar ¢l equipe. Si no coria en

i §‘ Aungue los archives procedertes de Intemet pusden ser itis,
" elorigen.no abra i quande este archivo. (Gl es ol rissqn?

6. Instalar certificados digitales

Seleccionar el archivo con la extensidon .p7b que se descargd, dar clic derecho con el ratén y
seleccionar “Instalar Certificado”

Posicionar el cursor sobre el certificado descargado > dar click derecho > seleccionar “instalar
certificado” > siguiendo el asistente de instalacion, seleccionar en donde colocar el certificado

> en el almacén que se llama “Seleccionar automdticamente el almacén de certificados en
base al tipo de certificado” > siguiente > finalizar
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certne

Abrir
Instalar certificado

Abrir con...

Compartir...

Restaurar versiones anteriores
Enviar a 3

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Asistente para importacién de certificados Asistente para importacién de certificados
Este es el Asistente para importacién Almacén de certificados
d Hficad Los amacenes de certficados son las dreas del sistema donde se guardan los
e certificados certificados.
e Este asistente ke ayuda a copiar certificados, Istas de
certiicados de confianza y listas de revocadn de Windows pueds selecconar automticamente un aimacén de certificados; también se
& certiicados desde su disco & un amacn de certificados. puede especificar una Ubicacion para el certificado.

Un certificado, que se emite por una entidad de
certificacion, €5 una confirmacion de su identidad y

contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un aimacén ’
de certficados es el rea del sstema donde se guardan Almacén de cettificados:
los certificados.

cleccionar siutomaicaments o sinacén de certiicados en base o Bpo e
rtficado

) Colocar todos los certificados en el siguiente amacén

Examinar

Haga dic en Siguiente para continuar

Més informacicn acerca de los Amacenes de certficados

Asistente para impertacién de certificados

inalizacién del Asistente para
importacion de certificados

Se importar el certficado después de hacer dicen
Finalizar.

Especifics la siguiente configuracién:

Almacén de certificados selecdonado JVSEpERLERL]

Contenida Certificados PKCS
Nombre de archiva Ci\Users\Esme\Dol

g LU G Asistente para importacion de certificados

@ La importacién se completd correctamente.

<ass || Finalizar | | cancelar
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7. Si necesita descargar los certificados para instalarlos posteriormente, seleccione una
de las siguientes opciones

a. Download CA certificate
Esta opcidon descarga solamente el certificado de la entidad emisora con la extensién de

archivo .cer, seleccionar “Guardar”

Advertencia de seguridad de Descarga de archivos =
¢Desca abrir o guandar este archiva?

Nombre: ce;

archives procedentes d

llegara dafiar

Instalar CA certificate
Posicionar el cursor sobre el certificado descargado > dar click derecho > seleccionar “instalar

certificado” > siguiendo el asistente de instalacion, seleccionar en donde colocar el certificado
> en el almacén que se llama “Seleccionar automdticamente el almacén de certificados en

base al tipo de certificado” > siguiente > finalizar

b. Download CA certificate chain
Esta opcidn descarga tanto el certificado raiz como el certificado de la entidad emisora con la

extensién de archivo .p7b, seleccionar “Guardar”

Descarga de archivos =

&Desea abrir o guardar este archivo?

Instalar CA certificate chain

Posicionar el cursor sobre el certificado descargado > dar click derecho > seleccionar
“instalar certificado” > siguiendo el asistente de instalacion seleccionar donde colocar el
certificado > en el almacén que se llama “Seleccionar automaticamente el almacén de

certificados en base al tipo de certificado” > siguiente > finalizar
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c. Download latest base CRL
Esta opcion descarga la lista de revocacion de certificados (CRL) con la extensién de archivo

.crl, seleccionar “Guardar”

Descarga de archivos. =

Desea abrir o guardar este: archivo?

@ rfiaen
" elonigen. no abra ni guard e archivo. £Cul es o fssco

Instalar latest base CRL

Posicionar el cursor sobre la lista de revocacion descargada > dar click derecho >
seleccionar “instalar CRL” > siguiendo el asistente de instalacion permitir colocar el CRL la
opcidn “Seleccionar automaticamente el almacén de certificados en base al tipo de
certificado” > siguiente > finalizar

d. Download latest delta CRL

Esta opcion descarga la lista de revocacion incremental (CRL) con la extensién de
archivo .crl, seleccionar ”"Guardar” especificar un nombre de archivo diferente al
archivo de la CRL base

Descarga de archives =
¢Desea abrir o guardar este archivo?
Nombre: certerl.crl

Tipo: Lista de revocaciones de certificados, 732 bytes
De: udgsecudg.edu.mx

Ao | [ Guardar | [ Cancelar

Preguntar siempre antes de abrir estefipo de archivos

[y Aunauelos archives procedentes de Intemet pueden ser iles,
g, algunos archivos pusden llegar a dafiar el equipo. Sino corfia en
"l origen. no abra ni guarde este archivo. ;Cudl es ol riesao?

Instalar latest delta CRL

Posicionar el cursor sobre la lista de revocacion descargada > dar click derecho >
seleccionar “instalar CRL” > siguiendo el asistente de instalacion permitir colocar el
CRL la

opcidn “Seleccionar automaticamente el almacen de certificados en base al tipo de
certificado” > siguiente > finalizar

Pagina7de 8




SISTEMA CORREO

UNIVERSIDAD DE GUADALAJARA FLECTRONICO

VICERRECTORIA EJECUTIVA / \ACION NOLO E INFORI Version: 2.0

Edicion: 03/Jun/2009

INSTRUCTIVO PARA USUARIO

e. Download Root CRL
Ingresar a la siguiente direccion Web:

http://udgsec.udg.edu.mx/CertEnroll/UDGcaRoot.crl

Descarga de archivos E|
éDesea abnr o guardar este archivo?

Mombre:  UDGcaRoot, ol
Tipo: Lista de revocaciones de certificados, 920 bytes

De: udgsec.udg.edu.mx

Abirir ][ Guardar ]I Cancelar

Preguntar siempre antes de abrir este tipo de archivos

algunos archivos pueden legar a dafiar el equipo. Si no confia en

|a) Aungue los archivos procedentes de Intermet pueden ser dtiles,
h:
= el origen, no abra ni guarde este archivo, fCudl es el iesgo?

Instalar UDGcaRoot.crl
Posicionar el cursor sobre la lista de revocacion descargada > dar click derecho >

seleccionar “instalar CRL” > siguiendo el asistente de instalacion permitir colocar el

CRL la
opcién “Seleccionar automaticamente el almacén de certificados en base al tipo de

certificado” > siguiente > finalizar

Pagina8de 8



http://udgsec.udg.edu.mx/CertEnroll/UDGcaRoot.crl

